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Der elektronische Geschéftsverkehr (E-Business) ist
mittlerweile zu einem wesentlichen Baustein fiir

den wirtschaftlichen Erfolg eines Unternehmens
geworden. Elektronische Geschéftsprozesse helfen,
sowohl die internen als auch die externen Abldufe
eines Unternehmens zu verbessern. Auch kleine und
mittelstdndische Unternehmen (KMU) integrieren
das Internet zunehmend in ihren Geschéftsalltag und
die Intensivierung der E-Business-Aktivitdten zur
effizienten Abwicklung von Geschéftsprozessen
schreitet stetig voran. Dieser Trend wird erneut durch
die bereits zum fiinften Mal durchgefiihrte Studien-
reihe ,Elektronischer Geschéaftsverkehr in Mittelstand
und Handwerk - Ihre Erfahrungen und Wiinsche* des
Netzwerks Elektronischer Geschéftsverkehrs (NEG)
bestétigt. Im diesjdhrigen Fokus der Untersuchung
stehen neben dem aktuellen Stand der Internet-
nutzung und dem Informationsbedarf zum E-Busi-
ness auch Fragestellungen zur Computerspionage

in KMU.

Das Netzwerk Elektronischer Geschéaftsverkehr
(NEG) unterstiitzt als Bestandteil der FordermafBnah-
men des Bundesministeriums fiir Wirtschaft und
Technologie (BMWi) seit 12 Jahren Mittelstand und

Handwerk bei der Einfiihrung und Nutzung von
E-Business-Anwendungen. In 28 regionalen Kompe-
tenzzentren und einem Branchenkompetenzzentrum
fir den Handel wird die Beratung und Unterstiitzung
kleiner und mittlerer Unternehmen auf die spezifi-
schen Probleme der Zielgruppe ausgerichtet. Die im
Rahmen dieser Untersuchung gewonnenen Befra-
gungsergebnisse dienen als Grundlage und flieBen

in die Planung des Informationsangebots und der
Aktivitdten des NEG ein.

Angesichts der zahlreichen Herausforderungen
bei der Implementierung von E-Business-Lésungen in
KMU - egal ob monetdr, zeitlich oder technisch - stellt
eine umfassende Informationsgrundlage einen wesent-
lichen Erfolgsfaktor fiir KMU dar. In diesem Sinne hof-
fen wir, dass die hier prasentierten Umfrageergebnisse
auch fir Sie wichtige und aufschlussreiche Erkennt-
nisse bieten und Sie bei Ihrer Arbeit unterstiitzen
werden.



Waéhrend das E-Business in Deutschland auf eine
abwechslungsreiche und dynamische Entwicklung
zuriickblicken kann, gewinnt im Zuge seiner Verbrei-
tung eine effektive Integration des Internets in die
Geschéftsprozesse fiir Unternehmen als Erfolgs- und
Wettbewerbsfaktor zunehmend an Bedeutung.
Jedoch verfiigen gerade kleine und mittlere Unter-
nehmen (KMU)! selten tiber eine eigene IT-Abteilung
und sehen sich bei der Einfiihrung von Neuerungen
mit vielfdltigen Problemen konfrontiert.

Zahlreiche Kammern und Verbédnde unterstiitzen
ihre Mitglieder durch umfangreiche HilfsmaBnahmen
bzw. das notwendige technische Know-how und tra-
gen damit dazu bei, dem hohen Stellenwert der KMU
fur die Bruttowertschopfung innerhalb Deutschlands
und auch Europas gerecht zu werden. Das Netzwerk
Elektronischer Geschéaftsverkehr (NEG) stellt mit der
NEG-Umfrage eine fundierte Informations- und Ent-
scheidungsgrundlage fiir unabhéngige und staatliche
Einrichtungen, Institutionen und Beratungsunter-
nehmen zur Verfiigung und unterstiitzt damit deren
Aufkldrungsarbeit.

Doch das NEG nutzt das breite Spektrum an auf-
schlussreichen Erkenntnissen der bisherigen Unter-
suchungen auch selbst zur zielgruppenspezifischen
Ausgestaltung von Informations- und Beratungsan-
geboten. So wurden in der Vergangenheit zentrale
Ergebnisse der NEG-Umfrage als Basis fiir verschie-
dene themenspezifische Begleitprojekte, Informa-
tionsbroschiiren etc. des NEG herangezogen, wie z. B.
die Online-Ratgeber zu regionalem Internet-Marke-
ting oder Website-Gestaltung.?

Im Folgenden werden die wichtigsten Untersu-
chungsergebnisse der aktuellen NEG-Umfrage zusam-
menfassend dargestellt. Ein ausfiihrlicher Bericht-
band mit einer detaillierten Darstellung der Ergeb-
nisse nach Branchen und Unternehmensgréfe
erscheint im vierten Quartal 2010.

1Die Bezeichnung KMU beinhaltet hier und im Folgenden stets
auch das Handwerk.

2Eine vollstandige Auflistung aller NEG-Projekte finden Sie im
Internet unter www.ec-net.de

Die NEG-Umfrage 2010 wurde mit dem Ziel durch-
gefiihrt, eine aussagekréftige Stichprobe von KMU zu
generieren und deren tatsdchliches Nutzungsverhal-
ten von Internetanwendungen sowie die daraus ent-
stehenden Bedirfnisse zu untersuchen. Betrachtet
wurden insgesamt neun Themenfelder zur Nutzung
des Internets durch die befragten Unternehmen, wie
bspw. Internet als Informations- oder Kommunika-
tionsmedium sowie das diesjahrige Schwerpunkt-
thema ,Computerspionage®.

Die bundesweite Erhebung wurde im Zeitraum
vom 7. April 2010 bis zum 31. August 2010 durchge-
fihrt. Die Teilnehmer wurden hauptsachlich tiber die
29 Kompetenzzentren des NEG akquiriert. An der
Bewerbung der Umfrage waren dariiber hinaus u. a.
das Deutsche Zentrum fiir Luft- und Raumfahrte. V.,
der Marktplatz Mittelstand GmbH & Co. KG und der
Online-Marktplatzbetreiber Tradoria beteiligt. Die
Erhebung erfolgte sowohl offline in schriftlicher Form
als auch online tiber das elektronische Umfrage-
Center des E-Commerce Center Handel (ECC Handel).
Somit konnte gewéhrleistet werden, dass auch die
Bediirfnisse weniger internet-affiner KMU bertick-
sichtigt werden.



Insgesamt konnte nach umfassenden Plausibilitéats-
prifungen und Filterungen des Gesamtsamples von
ca. 3.500 Befragungsteilnehmern 2.751 Fragebégen
in die Auswertung der vorliegenden Studie eingehen.
Dieser Abstrich ist zum einen darauf zuriickzufiihren,
dass offensichtlich viele KMU Verstdandnisprobleme
bei den verwendeten Fachtermini besitzen und nicht
in der Lage waren, den Fragebogen korrekt auszufiil-
len. Zudem scheinen sich bisher nur wenige KMU mit
Computerspionage auseinandergesetzt zu haben,

so dass dem Thema bislang eine geringe Relevanz bei-
gemessen wird, wie die Erhebungsergebnisse bestéti-
gen. Zum anderen sind nur vollstdndige Fragebdgen
in die Auswertung eingeflossen, um fundierte und
aussagekraftige Ergebnisse zu erhalten. Die mittels
der NEG-Umfrage 2010 generierte Stichprobe bietet
ein aussagekraftiges Abbild der deutschen KMU-Land-
schaft und ermdoglicht somit die Durchfiihrung fun-
dierter Analysen, um zuverldssige Informationen zum
aktuellen und zukiinftigen Nutzungsverhalten sowie
zu den Informationsbediirfnissen der KMU zu erhalten.

Frage: In welcher Branche sind Sie tatig?
Basis: n =2.499 | Keine Angabe: n =252

Industrie
Handel
Handwerk
Dienst-
leistungen
D Sonstige

Im Gesamten gehoren 44,9 Prozent der befragten
Unternehmen dem Dienstleistungssektor, 18,2 Pro-
zent dem Handwerk, 12,7 Prozent der Industrie und
15,2 Prozent dem Handel an. Im Vergleich zum Jahr
2009 hat sich der diesjéhrige Anteil an Unternehmen
aus sonstigen Branchen mit 9 Prozent nahezu halbiert?®
und macht damit deutlich, dass die NEG-Umfrage
zunehmend die angestrebte Zielgruppe anspricht
und erreicht.

3Vgl. Hudetz, K.[Eckstein, A.[Strothmann, S.: ,Elektronischer
Geschéftsverkehr inMittelstand und Handwerk 2009, Ké1n 2009.

Frage: Wie viele Personen sind im Unternehmen
beschaftigt? (umgerechnet auf Vollzeitbeschéftigte)
Basis: n=2.483 | Keine Angabe: n =268

0bis9

10 bis 49
50 bis 249
250 und mehr

53,1%

Die Stichprobe besteht zu mehr als drei Vierteln aus
Unternehmen, die weniger als 50 MitarbeiterInnen-
beschéftigen. Insgesamt beschéftigen tiber 90 Prozent
der befragten Unternehmen unter 250 Mitarbeiter
und fallen damit in die Gruppe der KMU.°

Somit konnte bei der vorliegenden Erhebung ins-
besondere die Zielgruppe der KMU berticksichtigt
werden. Seit Mitte der 90er Jahre existiert zwar eine
grof3e Anzahl an KMU bezogener Umfragen. Jedoch
liegen keine zuverléssigen Langsschnitterhebungen
vor, die das Thema elektronischer Geschéftsverkehr
bei KMU untersuchen. Haufig werden in diesem Zu-
sammenhang nur GroBunternehmen oder innovati-
ven technikaffinen Unternehmen befragt. Das Netz-
werk Elektronischer Geschéftsverkehr hat es sich da-
her zur Aufgabe gemacht, die Rahmenbedingungen
des E-Business fiir kleine und mittlere Unternehmen
so zu gestalten, dass sie ihr Entwicklungs- und Innova-
tionspotenzial ebenfalls voll entfalten kénnen. Erst-
malig wird daher auch das Thema Computerspionage
und KMU behandelt, welches noch keine bundes-
weite Studie in diesem Umfang thematisiert hat.
4Hier und im Folgenden sind immer sowohl weibliche als auch
ménnliche Personen gemeint.

5Vgl. KMU Definition des BMWi: http://www.bmwi.de/BMWi/
Navigation/Mittelstand/mittelstandspolitik.html
In Deutschland GréBeneinteilung der KMU bis 499 MA entge-

gen der Definition der EU bis 250 MA. Siehe dazu Amtsblatt
unter: http://eur-lex.europa.eu



Das Internet wird weiterhin vornehmlich als Kommu-
nikationskanal genutzt - sowohl in Form von E-Mail-
Verkehr als auch zum Datenaustausch mit Externen.
Die damit einhergehenden Sicherheitsprobleme -
man denke nur an den Austausch sensibler Kunden-
daten mit Geschéftspartnern via Internet und die Fol-
gen eines Datenverlustes, wie bspw. Imageschidigun-
gen oder Kompensationszahlungen - finden auch bei
KMU zunehmend Beachtung. So liegen bspw. die In-
ternet-Funktionen ,SchutzmaBnahmen vor Angriffen
aus dem Netz“ und ,SchutzmaBnahmen zur Siche-
rung Ihrer Daten® auf den Pldtzen 2 und 4 aller 27
berucksichtigten Anwendungen. Auch das seit Jahren
bei KMU weit verbreitete Online-Banking konnte sich
in der diesjahrigen Erhebung weiterhin in den Top 5
der hdufig genutzten Internet-Anwendungen halten.

Frage: Wie intensiv nutzen Sie die einzelnen
E-Business-Anwendungen heute und morgen?
Basis: 2.639 = n =1.445 | Skala von 1 bis 5:
1=keine Nutzung; 5 =sehrintensive Nutzung

E-Mail Kommunikation

SchutzmaRnahmen vor
Angriffen aus dem Netz

L

| |

| |

| |

1 2 3 4 5

SchutzmaRnahmen zur
Sicherung lhrer Daten

Datenaustausch
mit Externen

heutige Nutzung
Nutzung in zwei Jahren

Mit einem hohen Integrationsaufwand und techni-
schen Anpassungen verbundene Anwendungen, wie
z.B. die elektronische Unterstiitzung der Ressourcen-
planung oder der Logistik, werden weiterhin kaum
von KMU genutzt.

Die Griinde fiir mangelnde Standardisierung bei
KMU sind vielfaltiger Natur und lassen sich u. a. zu-
rickfihren auf fehlendes fachliches Know-how und
hohe ,geschéitzte® Einfiihrungskosten. Zudem ist der
Mehrwert einer Integration und Standardisierung
elektronischer Geschaftsprozesse fiir Kleinstunter-
nehmen oftmals nicht ersichtlich, da die Kosten-
Nutzen-Relationen deutlich geringer sind, insbeson-
dere fiir Unternehmen, die sich nicht im Wachstum
befinden.

Vor diesem Hintergrund wird die besondere Not-
wendigkeit des Ausbaus eines zielgruppenorientier-
ten Informationsangebots zur Sensibilisierung der
betroffenen Unternehmen, wie es durch das NEG und
PROZEUS® bereitgestellt wird, deutlich.

Frage: Wie intensiv nutzen Sie die einzelnen
E-Business-Anwendungen heute und morgen?
Basis: 2.639 = n =>1.445 | Skala von 1 bis 5:
1=keine Nutzung; 5 =sehrintensive Nutzung

Web 2.0-Elemente
auf der Website

Elektronische Unterstiitzung
der Resourcenplanung

B2C:Business-to-Customer
Plattformen

B2G: Business-to-
Government Plattformen

Elektronische Unter-
stiitzung der Logistik

heutige Nutzung
Nutzungin zweilahren

¢ Die Website des BMWi-Forderprojekts PROZEUS ist erreichbar
unter www.prozeus.de



Nutzungsverhalten von Internetanwendungen

Es sei jedoch angemerkt, dass die Stichprobe zu
einem groBen Teil aus Kleinstunternehmen besteht.
Eine detaillierte Betrachtung der Untersuchungser-
gebnisse offenbart deutliche signifikante Unterschiede
in der Internetnutzung der unterschiedlichen Unter-
nehmensgrofBen’. Die Unterschiede zu den GroB-
unternehmen fallen neben den bereits Genannten
auf den Gebieten der Anwendungen mit elektroni-
schem Standardisierungspotenzial, wie z. B. der elektro-
nischen Rechnungslegung, Vertriebsunterstiitzung,
Ressourcenplanung und Logistik, sowie des Wissens-
managements und der Mitarbeiterschulung, beson-
ders stark aus. Diese erfahren neben neuen Anwen-
dungsgebieten des Internets, wie z.B. das Mobile
Business, von GroBunternehmen eine intensivere
Nutzung und profitieren von einer fortgeschrittenen
Standardisierung von Prozessen in gro3en Unterneh-
men.

In der nahen Zukunft erwarten die befragten
Unternehmen wie bereits in den Vorjahren fiir alle
Internetanwendungen eine intensivere Nutzung.
Deutlich wird jedoch, dass eine spezifische Selektion
der einzelnen Anwendungen stattfindet. Wahrend
vor einigen Jahren eine beinahe ,wahllose“ Nutzungs-
intensitat aller Anwendungen prognostiziert wurde,
gehen die Unternehmen heute deutlich ziel- und ziel-
gruppenorientierter vor, wie eine ausfiihrliche Bran-
chenbetrachtung zeigt.?

Insbesondere bisher ungenutzte Potenziale wie
die Verkaufsunterstiitzung tiber B2C- oder B2B-Akqui-
sitionsplattformen sollen in den néchsten zwei Jahren
ausgeschopft werden.

7Vgl. GroBenspezifische Analyse in Hudetz et al.:
wElektronischer Geschéftsverkehr in Mittelstand und Handwerk
2010%, Ko6ln 2010.

8Vgl. GroBenspezifische Analyse in Hudetz et al.:
,Elektronischer Geschéftsverkehr in Mittelstand und Handwerk
2010%, K6ln 2010.



Ein Blick auf den aktuellen Informationsbedarf der
kleineren und mittleren Unternehmen auf dem
Gebiet des elektronischen Geschéftsverkehrs macht
deutlich, dass besonders innovative Technologien,
wie beispielsweise Unified Communications-Losun-
gen, jedem Dritten und standardisierte Prozesse, wie
z.B. elektronische Ressourcenplanung oder Logistik,
jedem Fiinften der befragten Teilnehmer noch unbe-
kannt sind. Es besteht somit ein deutlicher Informa-
tionsbedarf zu den Trendthemen, was zum einen ver-
deutlicht, dass die KMU innovationsfreudiger sind als
weithin angenommen wird, zum anderen aber z. B.
aufgrund fehlender personeller Ressourcen auf
Unterstiitzung von Externen angewiesen sind.

Die Unternehmen unterscheiden sich nach Gro3e
folglich in ihrem Kenntnisstand und Informationsbe-
dart. So erfreuen sich Web 2.0-Elemente und Web-Con-
trolling einer vergleichsweise hohen Bekanntheit bei
den Kleinstunternehmen wéhrend die Anwendungs-
moglichkeiten mit Standardisierungspotenzialen
tendenziell eher unter GroBunternehmen verbreitet
sind. Insgesamt verfiigen KMU tiber einen héheren
Informationsbedarf, was erneut die Notwendigkeit
eines umfassenden und zielgruppengerichteten
Informationsangebots aufzeigt.

Besonders erwdhnenswertist das Themenfeld
»Web-Controlling“, welches vielen der befragten
Unternehmen bisher unbekannt ist. Die Ergebnisse
der NEG-Umfrage 2010 unterstreichen den Informa-
tionsbedarf der KMU zu diesem Thema.

Frage: Haben Sie weiterfiihrenden Informationsbedarf zu einzelnen E-Business-Anwendungen?

Sind Ihnen die einzelnen Anwendungen bekannt oder nicht?

Web-Controlling

Web 2.0-Elemente auf der Website
Online Werbung

Lernprogramme mit Online-Elementen
Mobile Business

Innovative Technologien

Elektronische Unterstiitzung der Ressourcenplanung
Elektronische Unterstiitzung der Logistik

Web 2.0-Elemente auf der Website
Web-Controlling



Waéhrend der Geschéftsalltag von Unternehmen
durch elektronische Geschéftsprozesse vielerorts
dank schnelleren Kommunikationsmaoglichkeiten
oder Kosteneinsparungen erleichtert wird, birgt die
Nutzung des Internets im Geschéftsverkehr jedoch
auch Risiken. So konnen bspw. aufgrund von Sicher-
heitsliicken teilweise immense Schdden durch Troja-
ner, Viren oder Wirmer entstehen. Zudem kénnen
Unternehmen Opfer von wirtschaftskriminellen
Handlungen, wie z. B. Computerspionage, werden.
Die Bedrohung besteht jedoch nicht nur betriebsin-
tern, sondern auch von aufen. So kénnen Systemaus-
félle in der betrieblichen IT nicht nur den Betriebs-
ablauf storen oder zu Datenverlust fithren, sondern
auch das Kundenvertrauen nachhaltig beeinflussen
und fir die Unternehmen erhebliche Imageschdden
anrichten. Aus den genannten Griinden ist die Ent-
wicklung geeigneter SicherheitsmaBnahmen auch
fir KMU von hochster Relevanz und Dringlichkeit.

In mehr als der Hélfte aller befragten Unterneh-
men spielt Computerspionage bereits heute eine
Rolle. Insgesamt verfiigen bisher von allen Befragten
lediglich 8,7 Prozent tiber ein vollstédndiges Praven-
tionspaket zur Bekdmpfung von Computerspionage.
Nahezu ein Viertel aller an der NEG-Umfrage 2010
teilnehmenden Unternehmen hat bereits einzelne
MafBnahmen umgesetzt. Von den Unternehmen, die
sich mit dem Thema befassen, haben nahezu die
Haélfte noch keine geeigneten MaBnahmen ergriffen,
um dieser Bedrohung entgegen zu wirken. Aus diesen
Ergebnissen wird deutlich, dass eine Sensibilisierung
fur Sicherheitsthemen bereits besteht, jedoch zwi-
schen den verschiedenen Unternehmen eklatante
Unterschiede in der Umsetzung vorhanden sind.

Frage: Wie viel Aufmerksamkeit wird dem Thema Computerspionage in lhrem Unternehmen geschenkt?

Basis: n =2.378 | Keine Angabe: n =373

Computerspionage
spielt keine Rolle

[ bisher keine

MaRnahmen
ergriffen

Computerspionage )

istein Thema . einzelne

im Unternehmen MaBnahmen
umgesetzt

[l volistandiges
Praventionspaket



Insbesondere von den Unternehmen mit weniger
als 50 Mitarbeitern hat der iiberwiegende Anteil bis-
her keine Schutzmafnahmen vor Computerspionage
eingefiihrt. Ein Grund hierfiir kdnnte darin liegen,
dass viele Unternehmen bisher im Unklaren dariiber
sind, ob sie tiberhaupt bedroht sind, welche Sicher-
heitsmaBnahmen fiir sie von Bedeutung sind und wie
diese umgesetzt werden konnen. An dieser Stelle be-
steht ein hoher Nachholbedarf, wie aus einem Ver-
gleich mit den GroBunternehmen hervorgeht, bei
dem bereits mehr als zwei Drittel der GroBunterneh-
men dem Thema Computerspionage mit individuali-
sierten SicherheitsmafBnahmen begegnen.

In tiber 90 Prozent der Félle haben die befragten Un-
ternehmen bisher noch keinen Schaden durch Com-
puterspionage erlitten. Bereits jedes zehnte Unter-
nehmen ist hingegen schon Opfer von Computer-
spionage geworden. Auch wenn sich die Héhe des
verursachten Schadens dabei fiir tiber drei Viertel der
betroffenen Unternehmen auf weniger als fiinfzig
Tausend Euro belduft, stellt dieser Betrag fiir KMU je-
doch bereits sehr schmerzhafte Verluste dar. In ca. 20
Prozent der Félle betrdgt der Schaden fiinfzig bis fiinf-
hundert Tausend Euro, h6here Summen sind duBerst
selten der Fall und naturgemaf eher bei GroBunter-
nehmen anzutreffen.

Frage: Gab esin Ihrem Unternehmen bereits einen Fall von Computerspionage? Wenn ja, in welcher Hohe?

Basis: n =2.173 | Keine Angaben: n =578

[[] Mehrals1Mmio. €

[ Uber100.000 € bis
einschlieRlich 500.000 €

[] Uber50.000 € bis
einschlieRlich100.000 €

[ Bis einschlieRlich 50.000 €

Frage: Denken Sie, ein oder mehrere Bereiche Ihres Unternehmens sind durch Computerspionage bedroht?

Basis: n=2.541| Keine Angaben: n =210 | Mehrfachnennung maéglich

w
(6]

33,7%
30
25
2
18,4%
1
1
9,5% 82%
5 —_— | |59% |
0 22%
IT Finanz-und  Vertrieb  Geschéfts- Allgemeine Produktion  Einkauf Lager Kein Weitere
Rechnungs- fihrung  Verwaltung Bereich Bereiche
wesen bedroht



Computerspionage auch bei KMU von zunehmender Relevanz

Die Bedrohung einzelner Unternehmensbereiche
durch Computerspionage ist sowohl abhédngig von
der strategischen Ausrichtung des Unternehmens
und der Bedeutung der jeweiligen Abteilung fiir den
Unternehmenserfolg als auch von der Branche, in der
das Unternehmen tétig ist.

Insgesamt antizipieren ca. 20 Prozent der befrag-
ten Unternehmen eine Bedrohung fiir den IT-Bereich
sowie das Finanz- und Rechnungswesen. Diese Sorge
istnicht unbegriindet. Wahrend der IT-Bereich die
Achillesferse vieler Unternehmen darstellt, tiber den
sowohl Viren oder Trojaner Eingang ins Unternehmen
finden kénnen, aber auch durch Angriffe elektronische
Prozesse im gesamten Betrieb gestort werden kénnen,
beherbergt das Finanz- und Rechnungswesen sensible
und auBerst vertrauliche Unternehmensdaten. Speziell
Dienstleistungs- und Industrieunternehmen messen
dem IT-Bereich eine besondere Bedeutung bei.

18,4 Prozent dieser Befragungsteilnehmer sehen
den Vertrieb durch Angriffe bedroht. Auch dieser
Unternehmensbereich enthélt sensible Kundenda-
ten, so dass ihr Diebstahl nicht nur mit eigenen finan-
ziellen und imagebezogenen Schdden verbunden
sein kann, wie die jiingsten Datenskandale zeigen,
sondern auch Geschéftspartner und Kunden gefahr-
det. Insbesondere Industrie und Handel sehen diesen
Bereich als sehr gefdhrdet an.

Frage: Welcher Personenkreis stellt Ihres Erachtens nach die
groRte Bedrohung fir Ihr Unternehmen dar?
Basis: n=2.219 | Keine Angaben: n =532

Konkurrenten Unbeteiligte Dritte

Eigene Mitarbeiter-
(innen) Keiner der Genannten

Aus Sicht der Unternehmen verteilen sich die Gefahr-
dungsquellen durch Computerspionage fiir den
Betrieb zu dhnlich groBen Teilen auf die eigenen Mit-
arbeiter, Konkurrenten und unbeteiligte Dritte, so-
dass es den Unternehmen schwer féllt, sich auf einen
eindeutigen Angreifer zu fokussieren. Wahrend
Kleinstunternehmen gréBeres Vertrauen in die eige-
nen Mitarbeiter setzen (nur 16,4 Prozent sehen die
eigenen Mitarbeiter als Gefahrenquelle) und die
grofte Bedrohung in unbeteiligten Dritten (29,7 Pro-
zent) und Konkurrenten (23,7 Prozent) vermuten,
geht fur GroBunternehmen mit42,2 Prozent die
grofte Bedrohung von Mitarbeitern aus den eigenen
Reihen aus.

Um der vielféltigen Bedrohung sowohl von innen
als auch von auen zu begegnen, miissen Unterneh-
men mehrdimensionale Sicherheitsmanahmen aus-
arbeiten, um sich gegen jede der potenziellen Gefah-
rengruppen zu schiitzen. Dazu gehoéren bspw. neben
technischen SicherheitsmaBnahmen zum Schutz vor
Konkurrenten auch Schulungen der eigenen Mitar-
beiter zu einem aufmerksamen Umgang mit Unter-
nehmensdaten sowie die Festlequng von Zugriffs-
rechten®.

Auch wenn Computerspionage auf viele Ursachen
zuruckgefiihrt werden kann, sehen 50 Prozent der
befragten Unternehmen die Hauptursache bei sich
selbst in zu geringen SicherheitsmaBBnahmen, welche
es den Angreifern nicht nur ermdglichen, erfolgreich
das Unternehmen zu attackieren, sondern solche
Angriffe geradezu als lukrativ erscheinen lassen und
damit erst recht herausfordern.

9 Weitere Informationen zum thema ,,IT-Sicherheit” bietet das
NEG unter www.ec-net.de
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Zunehmend internationale Geschéftsbeziehun- fiir Innovation und Wettbewerb. Wenn Mitarbeiter
gen bringen neben den Vorteilen neuer Méarkte und das Unternehmen verlassen, scheiden neben dem
Geschéaftspartner ebenfalls eine Zunahme der Band- Fachwissen auch sensible Informationen aus dem
breite an potenziellen Angreifern mit sich, zumal Unternehmen aus. Zwar existieren fiir solche Falle
Unsicherheitin der Wahrnehmung von Urheber- Verschwiegenheitsklauseln, jedoch bleibt das Wissen
rechtsschutz und Wirtschaftskriminalitat existieren. der Mitarbeiter um Geschéaftsprozesse, Kundendaten
28,6 Prozent der Befragungsteilnehmer sehen die etc. bestehen und kann in die Arbeit beim neuen
Ursache fiir Computerspionage in steigenden Kosten Arbeitgeber einflieen.

Frage: Worin sehen Sie die Hauptursachen fur wirtschaftskriminelle Handlungen in Form von Computerspionage?
Basis: n =2.531]| Keiner der gennannten Ursachen: n =188 | Keine Angaben: n =220 | Mehrfachnennung méglich

Zu geringe SicherheitsmaRnahmen |

Zunehmend internationale Geschéftsbeziehungen 31,5 %|

Steigende Kosten fiir Innovation und Wettbewerb
Personalfluktuation

Wirtschaftliche Entwicklung

Mangelnde Unterstiitzung durch staatliche Stellen

Weitere Ursachen

0 20 40 60 80 100
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Aus den Untersuchungsergebnissen der NEG-Umfrage
2010 konnten folgende zentrale Erkenntnisse gewon-
nen werden:

» Zuden intensiv genutzten Internetanwendun-
gen durch Unternehmen gehoéren primaér die Kom-
munikation und SchutzmafBnahmen. Anwendungen,
die mit einem hohen Integrationsaufwand sowie
technischen und organisationalen Anpassungen ver-
bunden sind, wie z. B. die elektronische Unterstiitzung
der Ressourcenplanung oder der Logistik, werden
hingegen bisher kaum von KMU genutzt.

» InZukunftwollen die befragten Unternehmen
alle Internetanwendungen intensiver nutzen. Beson-
ders bisher kaum genutzte verkaufsférd ernde Optio-
nen wie B2C- oder B2B-Akquisitionsplattformen
sollen vermehrt eingesetzt werden.

» Die KMU weisen einen hohen Informationsbedarf
bei fortschrittlichen Technologien wie Web 2.0-Ele-
menten oder Mobile Business sowie der Nutzung des
Internets fiir Online-Werbung auf.

» Furmehr als jedes zweite Unternehmen ist Com-
puterspionage ein Thema. Allerdings haben bisher
insgesamt nur 31,1 Prozent der befragten Betriebe
SicherheitsmaBnahmen umgesetzt. Wahrend tiber
zwei Drittel der GroBunternehmen Sicherheitsma8-
nahmen bereits implementiert haben, verfiigt der
uberwiegende Anteil der kleinen und Kleinstunter-
nehmen tiber keine SchutzmaBnahmen vor Computer-
spionage.

» Bishersind 6,7 Prozent der befragten Unterneh-
men Opfer von Computerspionage geworden. Die
Schadenssumme betrégt in 77,2 Prozent der betroffe-
nen Félle weniger als flinfzig Tausend Euro.

» Zuden durch Computerspionage bedrohten
Unternehmensressorts gehoren iiberwiegend Abtei-
lungen mit sensiblen Firmen- und Kundendaten, wie
z.B. der IT-Bereich, das Finanz- und Rechnungswesen
sowie der Vertrieb.

» Die groBte Bedrohung durch Computerspionage
gehtvon den eigenen Mitarbeitern, der Konkurrenz
und unbeteiligten Dritten zu gleichen Teilen aus.
Jedoch unterscheiden sich die Unternehmen in Ab-
héngigkeit von ihrer GréBe in ihrer Einschitzung der
betroffenen Personenkreise. Kleinstunternehmen
erwarten die grofte Bedrohung durch Externe, wéah-
rend Grounternehmen in ihren Mitarbeitern die
grofte Gefahrenquelle vermuten.

» Geringe SicherheitsmafBnahmen werden von der
Halfte aller Unternehmen als Ursache fiir Computer-
spionage angesehen. 31,5 Prozent der Befragten ge-
ben als Grund zunehmende internationale Geschéfts-
beziehungen an und 28,6 Prozent machen steigenden
Kosten fiir Innovation und Wettbewerb fiir Compu-
terspionage verantwortlich.

Weiterfiihrende Ergebnisse sowie branchen- und
unternehmensgrofenspezifische Auswertungen wer-
den in einem ausfiihrlichen Berichtband veroffent-
licht, welcher im vierten Quartal 2010 erscheinen und
als kostenloser Download u. a. auf der Website des
NEG unter www.ecnet.de sowie auf der Website des
ECC Handel unter www.ecc-handel.de angeboten
wird.

Die im Rahmen dieser Zusammenfassung vorge-
stellten Ergebnisse basieren auf der vom Netzwerk
Elektronischer Geschéftsverkehr im Auftrag des
Bundesministeriums fiir Wirtschaft und Technologie
durchgefiihrten Umfrage ,,Elektronischer Geschéfts-
verkehr in Mittelstand und Handwerk 2010“.






Diese Druckschrift wird im Rahmen der Offentlichkeitsarbeit des Bundesministeriums fiir Wirtschaft und
Technologie herausgegeben. Sie wird kostenlos abgegeben und ist nicht zum Verkauf bestimmt. Sie darf weder von
Parteien noch von Wahlwerbern oder Wahlhelfern wahrend eines Wahlkampfes zum Zwecke der Wahlwerbung
verwendet werden. Missbrauchlich ist insbesondere die Verteilung auf Wahlveranstaltungen, an Informations-
stdnden der Parteien sowie das Einlegen, Aufdrucken und Aufkleben parteipolitischer Informationen oder
Werbemittel. Untersagtist gleichfalls die Weitergabe an Dritte zum Zwecke der Wahlwerbung. Unabhéngig davon,
wann, auf welchem Weg und in welcher Anzahl diese Schrift dem Empfanger zugegangen ist, darf sie auch ohne
zeitlichen Bezug zu einer Wahl nicht in einer Weise verwendet werden, die als Parteinahme der Bundesregierung
zugunsten einzelner politischer Gruppen verstanden werden kénnte.



