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Datensicherheit: Backups werden oft nicht getestet und falsch gelagert

Studie zur IT- und Informationssicherheit zeigt Gefahren bei der Datensicherung auf
und gibt Handlungsempfehlungen

(Koln, 24.11.2011) Die meisten Unternehmen haben erkannt, dass das Thema
Datensicherung eine groRe Rolle spielt und sichern ihre sensiblen Daten regelmafRig mit
einem Backup. Einige Unternehmen gehen dabei jedoch nach wie vor erhebliche
Sicherheitsrisiken ein: Die wichtigen Datentriager werden oft nicht auf ihre Funktionalitit
hin getestet und nicht ordnungsgemaR gelagert. Dies zeigt die aktuelle Studie ,Netz-
und Informationssicherheit in Unternehmen 2011“ des BMWi/NEG-Verbundprojekts
»Sichere E-Geschaftsprozesse in KMU und Handwerk”. Der Berichtsband zur Umfrage
und die Management Summary stehen ab sofort kostenfrei unter www.kmu-
sicherheit.de zum Download bereit.

In  kleinen und mittleren Unternehmen werden die Risiken flir die IT- und
Infomationssicherheit nicht selten unterschatzt. In jedem filinften der befragten Unternehmen
werden Backup-Datentrager nicht sicher gelagert. Der Serverraum beispielsweise, in dem
jedes fiinfte Unternehmen die wichtigen Sicherungskopien lagert, birgt enorme Risiken. Im
Fall eines Brandes oder unautorisierten Zutritts kdnnen die sensiblen Geschéaftsdaten leicht
endgiiltig verloren gehen, wenn sowohl der Server als auch die Backups betroffen sind. Die
Uberwiegende Mehrheit aber bringt die Sicherungskopien angemessen unter und kann in
puncto Aufbewahrung eine hohe Darensicherheit gewahrleisten.

Dariiber hinaus zeigt die Studie, dass zwar zu 98 Prozent Backup-Datentrdger und
Sicherungskopien erstellt werden, die Datenwiederherstellung jedoch bei jedem Zehnten der
befragten Unternehmen noch nie getestet wurde. Weniger als die Halfte der Unternehmen
geben an, eine vollstindige Wiederherstellung der Daten zumindest einmal Uberprift zu
haben. Dies kann fatale Folgen haben: Ohne die testweise Wiederherstellung laufen
Unternehmen Gefahr, bei einem Systemausfall ihre Daten endglltig zu verlieren. Die
Studienergebnisse zeigen, dass jedes fiinfte Unternehmen bereits einmal Daten
unwiederbringlich verloren hat. Wadhrend der Anteil bei Unternehmen, die lhre Daten
angemessen gesichert haben, bei 18 Prozent liegt, mussten bei Unternehmen mit nicht
angemessen gesicherten Daten 25 Prozent einen endgiltigen Verlust ihrer Daten in Kauf
nehmen.


http://www.kmu-sicherheit.de/
http://www.kmu-sicherheit.de/

»Die Ergebnisse zeigen, dass eine regelmaRige Sicherung der vorhandenen Daten und eine
angemessene Verwahrung der Datentrager erheblich dazu beitragen kann, einem Datenverlust
im Falle eines Systemausfalls vorzubeugen,” fasst Andreas Duscha, Bereichsleiter des
E-Commerce-Center Handel in Kéln die Kernaussagen zusammen.

Der Berichtsband der Umfrage und die Management Summary kénnen unter folgendem Link
kostenfrei heruntergeladen werden: http://www.kmu-sicherheit.de/studien.html. Hier finden
Sie auch weitere Informationen rund um das Thema Datensicherung.

Das Netzwerk Elektronischer Geschaftsverkehr

Seit 1998 berat und begleitet das Netzwerk Elektronischer Geschéftsverkehr, in 27 liber das
Bundesgebiet verteilten regionalen Kompetenzzentren und einem
Branchenkompetenzzentrum fiir den Handel, Mittelstand und Handwerk bei der Einflihrung
von E-Business Losungen. In dieser Zeit hat sich das Netzwerk mit tber 30.000
Veranstaltungen und Einzelberatungen mit Gber 300.000 Teilnehmern als unabhangiger und
unparteilicher Lotse flir das Themengebiet ,E-Business in Mittelstand und Handwerk“
etabliert. Das Netzwerk stellt auch Informationen in Form von Handlungsanleitungen, Studien
und Leitfaden zur Verfiigung, die auf dem zentralen Auftritt www.ec-net.de heruntergeladen
werden kdnnen. Die Arbeit des Netzwerks wird durch das Bundesministerium flr Wirtschaft
und Technologie geférdert.

Das Verbundprojekt ,,Sichere E-Geschiftsprozesse in KMU und Handwerk*

Die Informationsplattform ist Teil der Arbeit des Verbundprojekts ,Sichere
E-Geschéaftsprozesse in KMU und Handwerk” des Netzwerks Elektronischer Geschéaftsverkehr
(NEG). Das Verbundprojekt soll die Sicherheitskultur in kleinen und mittleren Unternehmen
verbessern. Alle Materialien des Verbundprojekts finden Sie unter: www.kmu-sicherheit.de

Das E-Commerce-Center Handel (ECC Handel)

Das ECC Handel (www.ecc-handel.de) wurde 1999 als Forschungs- und Beratungsinitiative
unter der Leitung der Instituts fir Handelsforschung GmbH ins Leben gerufen. Das Ziel ist es,
insbesondere kleine und mittelstdndische Handelsunternehmen zum Thema E-Commerce zu
informieren. Zahlreiche Aspekte des E-Commerce im Handel hat das ECC Handel in eigenen
Studien untersucht. Es wird vom BMWi geférdert und ist in das NEG als
Branchenkompetenzzentrum mit Themenfokus Handel eingebunden.
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