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Basisschutz fiir Ihren PC

Ob Einzel-PC oder groBes Unternehmensnetzwerk: Die Sicherheit der Computer
sollte in keinem Unternehmen zu kurz kommen. Nach Schatzungen des Instituts
fiir Internet-Sicherheit der Fachhochschule Gelsenkirchen erlitt im vergangenen
Jahr mehr als ein Drittel aller Kleinunternehmen einen Systemausfall oder wurde
Opfer von Angriffen aus dem Internet. Vor allem kleine Unternehmen und Exis-
tenzgriinder sollten die IT-Sicherheitsrisiken aus dem Internet nicht unter-
schatzen und iiber einen angemessen Basisschutz verfiigen.

Sicherlich partizipiert auch Ihr Unternehmen
von den vielen Vorteilen des Internets: schnelle
und kostengtlinstige Kommunikation Uber E-
Mail, die eigene Unternehmensprasentation im
World-Wide-Web und vielem mehr. Doch gera-
de mit dem Zugang zum Internet ist es umso
| wichtiger, sich vor aktuellen Gefahren und Be-
| drohungen angemessen zu schitzen. Bei unzu-
reichenden  SicherheitsmaBnahmen  kdnnen
Konkurrenten zumeist einfach und unerkannt
sensible Daten stehlen oder Viren und Wirmer Ihre Computer véllig unbemerkt fir den Spam-
versand missbrauchen. Um diesen Bedrohungen entgegenzuwirken, sollten Sie einige Tipps
befolgen, die zur Basissicherheit Ihrer Computer beitragen.

» Benutzen Sie ein aktuelles Virenschutzprogramm!

Sollten Sie bis dato kein Antivirenprogramm verwenden, laufen Sie Gefahr, dass Malware (das
ist der Oberbegriff flir Schadprogramme wie Viren, Wiirmer und Trojaner) nicht nur an Ihrem
PC, sondern in Ihrem gesamten Unternehmensnetzwerk groBen Schaden anrichtet. Wohin-
gegen in der Vergangenheit Computersysteme durch einen Virenbefall in der Regel nicht mehr
funktionsfahig waren, liegt der Fokus heutiger Schadsoftware beim Ausspionieren von sensib-
len Daten, wie Kontoinformationen, Zugangsdaten oder Geschaftsgeheimnissen. Besonders
Wirmer verbreiten sich Uber Dateianhdnge in E-Mails, spionieren Ihr Adressbuch aus und
verwenden diese Adressen oft in Ihrem Namen als Absender, um sich daraufhin weiter zu
verbreiten und neue Rechnersysteme mit dem Schadcode zu infizieren. Um sich vor Schad-
programmen angemessen zu schitzen, ist es stets erforderlich das Sie ein aktuelles Antiviren-
programm verwenden.
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Achten Sie darauf, dass Sicherheitsupdates regelmaBig durchgefiihrt werden und sich das
Programm immer auf dem neuesten Stand befindet. Die meisten Antivirenprogramme flihren
mit den Standardeinstellungen Sicherheitsupdates mehrmals taglich durch, um stets vor neu-
en Bedrohungen gewappnet zu sein. Sobald Sie sich mit dem Internet verbunden haben, kén-
nen Sie das Update auch selbstandig durchfiihren (haufig per Rechtsklick auf das Programm-
symbol).

Ein selbstdndiges Update Ihres Antivirenprogramms sollten Sie insbesondere dann machen,
wenn Sie das Computersystem mehrere Tage nicht benutzt haben (zum Beispiel nach einer
Geschaftsreise oder am ersten Arbeitstag nach dem Urlaub). Bevor Sie einen neuen Computer
mit dem Internet verbinden, installieren Sie ein aktuelles Antivirenprogramm! Fihren Sie au-
Berdem regelmaBig eine Antivirenpriifung Ihrer gesamten Daten durch. Kontrollieren Sie die
Einstellungen Ihres Antivirenprogramms. Neben der Analyse von Dateianhdangen in E-Mails
sollte Ihr Antivirenprogramm auch Inhalte auf Wechselmedien wie USB-Sticks vor dem Offnen
automatisch auf Schadlinge hin Uberprifen.

Installieren Sie regelmaBig Updates!

Sicherheitsupdates korrigieren gefundene Sicherheitsliicken, die durch Fehler in der Program-
mierung entstanden sind. Sie verhindern, dass Angreifer diese ausnutzen und sich so zum
Beispiel ungewollt Zugang zu Threm System verschaffen kdnnen.

Nicht nur das Virenschutzprogramm, sondern auch das Betriebssystem sowie alle installierten
Anwendungen (Textverarbeitung, Browser, E-Mailprogramm) sollten beim Erscheinen von
Sicherheitsupdates umgehend aktualisiert werden. Diese Updates kénnen vom Betriebssystem
und den meisten Programmen auch automatisiert durchgefiihrt werden. Uberpriifen Sie dazu
die Sicherheitseinstellungen bei Ihrem Betriebssystem in der Systemsteuerung. Sollten Sie
sich bei installierten Anwendungen nicht sicher sein, ob diese regelmaBig nach Erneuerungen
suchen, rufen Sie den Aktualisierungs- oder Updatedialog Uber die Hilfe im Programm auf.
Verfligt das Programm (ber keine Updatemdglichkeit besuchen Sie die Webseite des Herstel-
lers. Dort finden Sie unter Downloads Hinweise auf die aktuelle Version. Vergleichen Sie diese
mit Ihrer Version. Sie finden den Hinweis auf Ihre Programmversion in der Regel ebenfalls
unter Hilfe im Programmdialog Info. Bietet der Programmbhersteller Sicherheitsupdates oder
wollen Sie sichergehen, dass sich Ihre Anwendung auf dem neusten Stand befindet, installie-
ren Sie die neue Programmversion auf Ihrem Computer.

Verwenden Sie eine Personal-Firewall !
Eine Personal-Firewall Gberwacht den Datenverkehr zwischen einem Computer und einem
Netzwerk, wie dem Internet.

Seite 2 von 3




Geférdert durch: Mitglied im:

*

Bundgsministerium
fir Wirtschaft Fachhochschule

|
-
und Technologie ' Gelsenkirchen If Is Netzwerk Elektronischer
internet-sicherheit. . Geschaftsverkehr

@

aufgrund eines Beschlusses
des Deutschen Bundestages

- - -~ -

Die Firewall arbeitet wie ein Tlrsteher und entscheidet anhand eines Regelwerks, welche Pro-
gramme Daten Uber das Internet versenden und empfangen dirfen. Bei diesem Regelwerk
gibt es einige Grundregeln. So ist es dem Betriebssystem gestattet regelmaBig nach Updates
zu suchen, auch Ihr Browser und E-Mailprogramm muss flir den Betrieb zwingend mit dem
Internet kommunizieren. Datenpakete lber unbekannte Programme lasst der Tirsteher ohne
Rlckfrage nicht passieren. Damit ist sichergestellt, dass unerlaubte Programme wie Trojaner
sensible Daten unbemerkt an einen Angreifer versenden.

Verwenden Sie eine aktuelle Personal-Firewall flir Ihren Computer. Betriebssysteme wie Win-
dows XP, Vista und 7 haben diese bereits von Haus aus integriert. Wenn wahrend eines Pro-
grammstarts eine Meldung Ihrer Firewall erscheint, gehdrt diese Meldung meistens zum Pro-
gramm. Uberpriifen Sie diese dahingehend! Meistens kénnen Sie diese zulassen, da viele Pro-
gramme nach dem Start automatisch nach Updates suchen und dafiir eine Internetverbindung
bendtigen. Bei Auffalligkeiten und unbekannten Anwendungen die nicht im Regelwerk hinter-
legt sind, informiert Sie Ihre Firewall Uber den Programmwunsch Daten zu senden oder zu
empfangen. Sie kdnnen daraufhin entscheiden, ob das Programm eine Verbindung liber das
Internet aufbauen darf. Kennen Sie das Programm nicht, sind Sie sich nicht sicher, sollten Sie
den Zugriffswunsch verweigern!

Autoren. Dipl.-Inform.(FH) Sebastian Spooren, Prof. Dr. Norbert Pohlmann
Institut fir Internet-Sicherheit - if(is), Fachhochschule Gelsenkirchen

Weiterfiihrende Informationen:

http://www.internet-sicherheit.de
http://www.branchenbuch-it-sicherheit.de
http://sicher-im-netz.de
http://www.heise.de/security/dienste/Update-Check-843063.html
http://bsi-fuer-buerger.de

Sichere E-Geschiftsprozesse in KMU und Handwerk

Der IT-Sicherheitstipp wurde im Rahmen des Verbundprojekts ,Sichere E-Geschaftsprozesse
in KMU und Handwerk" des Netzwerks Elektronischer Geschaftsverkehr (NEG) erstellt. Das
Verbundprojekt wird vom Bundesministerium flir Wirtschaft und Technologie (BMWi) unter-
stlitzt und soll helfen, in kleinen und mittleren Unternehmen die Sicherheitskultur zu verbes-
sern. Hier werden insbesondere kleine und mittelsténdische Unternehmen sowie das Hand-
werk zu wichtigen Aspekten der Informationssicherheit sensibilisiert und praxisnah informiert.
Alle Details finden Sie unter: http://www.ec-net.de/sicherheit
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