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[buw] kurz und knapp: Mit buw zur Nr. 1 im Kundenma  nagement

Umsatz 81
(Mic. € 76 )
Schwerin a0 Vom Telemarketing zum BPO-
. a : ) .
Osnabriick " : Dienstleistungspartner
Munster Halle . HMHRERE
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P s, 8 2 Geschaftsfelder: ,besser, schneller, irgendwie anders" im Kundenurteil ...
\ consult —° /

d: Starke Klienten (Auszug)

buw customer care operations:
fuhrender Qualitatsdienstleister
Customer Care Outsourcing

CETS 3007
Qualititstthrer
1.Platz

buw consulting: Marktfihrer in der
Customer Care und Call Center
Beratung

AWARDS

Markt| 5606

... fur héchstmogliche Effizienz und Potenzialausschopfung
im Kundenmanagement und -dialog.
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Was wir tun: buw consulting

Beratung und Umsetzung im Bereich Kundenmanagement / Customer Care und
Call Center fur Optimale Kundengewinnung, Kundenbindung, Kundenpotenzialausschdpfung durch
perfektes Zusammenspiel von Strategie, Menschen und Technik: 360°

buw consulting

Seminare & Workshops
Auswahlverfahren
Coachings
Hospitationen

Offene Seminare

Systemberatung,

Security Management
IT-Audits
Penetrationstests
Awareness

ITK und CC-L6sungen zur
Performancesteigerung;
Wartung/Support;
Managed Services;
Technology Trainings

ol

an resouye,

consult

Personalberatung
Personalentwicklung/-programme
Personalmanagementkonzepte
Potenzialanalyse
Motivationsprogramme
Entlohnungssysteme

Neugrindungen u.
Optimierungen von

CC-Einheiten
(Qualitats-, Kosten- u. Prozessmagt.)

Managementberatung fur
Kundengewinnung/Vertrieb,
Kundenbindung,
Kundenpotenzialausschopfung
und Kundenservice
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Was wir tun: Security Management

Wir unterstitzen unsere Kunden im Bereich Informationssicherheit mit folgenden Dienstleistungen:

( N\

— Zertifizierungen nach ISO 27001 / BSI IT-Grundschutz

— Audit auf Basis der buw R[IS]K-Analyse

Zertifizierung / Audit von
ISMS

— e ~

— Durchfihrung von Datenschutzaudits

— Informationssicherheit / IT-Sicherheit

— Datenschutz
Schulung & Awareness

— Social Engineering & Sensibilisierung

— Penetration-Testing / Hacking-Workshops

G J
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Kurzvorstellung

1SO 27001.Auditteamleiter

fur Audits auf der Basis von IT-Grundschutz

-

Name:
Jahrgang:
Funktion:

Schwerpunkte:

Kernkompetenzen:

Publikationen

N

Zertifikat Nummer.
BSI-ZIG-0216-2009
gillig bis 30.11.2012

Andreas G. Weyert
1974

Security Consultant bei buw consulting GmbH in Osnabriick
Zertifizierter Auditteamleiter fur ISO 27001-Audits a  uf der Basis von IT-Grundschutz
Lizenzierter BSI IT-Grundschutz-Auditor

Erfolgreiches Zertifizierungsverfahren  zum Datenschutzbeauftragten beim TUV Nord

Etablierung, Weiterentwicklung und Bewertung von In formationssicherheit in
Unternehmen

Zertifizierung nach ISO/IEC 27001 auf der Basis von BSI IT-Grundschutz
Security Management / Vorbereitung und Durchfiihrung von IT-Sicherheitsaudits
Informationssicherheit im Customer-Care-Center/Service-Center

Vorbereitung und Durchfiihrung von Datenschutzaudits

Implementierung von Datenschutzkontrollen

Datenschutz im Customer-Care-Center/Service-Center

Netzwerkforschung

Penetrationstest / Vulnerability Assessment

Fachbicher: Network Hacking (Verlag Franzis)

Fachpublikationen: KES, Funkschau, TeleTalk, CallCenterProfi (...)
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Mobiles Internet: Vielfaltige Moglichkeiten

Notebooks Netbooks

Slades / Tablets
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Mobiles Internet: Vielfaltige Moglichkeiten — Smartph ones (1/ 2)

Beispiele: Nokia Blackberry I-Phone Palm

1"

Marina

Harisson

o4

Ein Smartphone vereint den Leistungsumfang eines Mobiltelefons mit dem eines Personal
Digital Assistants (PDA). Es dient als Telefon, Kontaktbdrse, Informationsquelle,
Unterhaltungszentrum, Orientierungshilfe, Spielzeug, Arbeitsgerat und Zahlungsmittel.

Mittlerweile stellen alle namhaften Smartphone-Hersteller Apps (Anwendungen) zum Download
In ihren Stores bereit. Der durchschnittliche iPhone-Besitzer nutzt 5 bis 10 Apps.

) ".NI:IKIA !’-' o
oV @ b
aN>30I1D

*2zBlackBerry.

100.000 Apps 20.000 Apps 18.000 Apps 4.500 Apps
Uber 3 Mrd. Downloads
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Mobiles Internet: Vielfaltige Moglichkeiten — Smartph

ones (2 / 2)

2009 wurden weltweit 174 Millionen Smartphones ausgeliefert.

Marktanteile Smartphones 2009 weltweit

Marktanteile mobile Betriebssysteme 2009 weltweit

Motorola, HTC u.a.
12%

NOKIA
Apple No Ki a
14% 39%
RIM
Bz %
*2zBlackBerry.

dan>0I1D

Android, Palm,
Maemo, webOS u.a.

. . 8%
Windows Mobile

9%

iPhone OS
13% Symbian
51%
BlackBerry OS
| -L=2) 19%
L2111
*#zBlackBerry.

Quelle: Heise-Ticker
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Erster iPhone-Wurm unterwegs (,ikee")

Im Herbst 2009 tauchte ein erster Wurm (ikee) auf, der sich tber iPhones mit Jailoreak verbreitete.
Nachdem er sich in ein iPhone eingeloggt hat, kopiert er sich selbst hinein, I6scht den SSH-Dienst
und setzt als Hintergrundbild ein Foto von Rick Astley mit dem Zusatz "ikee is never going to give
you up (You have been Rickrolled)".

} Smartphones als Virenschleuder 2.0?
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RIM schliel3t erneut Licke in BlackBerry

Benutzer der BlackBerry-Smartphones sind abermals in Gefahr mit praparierten PDF-Dateien
angegriffen zu werden.

Gelingt ein solcher Angriff, kann beliebiger Code eingeschleust und ausgefihrt werden

Anfallig ist jedoch nicht die Software in den Endgeréaten, sondern der PDF-Distiller des
Attachment-Dienstes vom Server. Hier werden Dateianhdnge von Mails aufbereitet, bevor sie an
die Endgerate ausgeliefert werden.

} Das Smartphone als Sprungbrett fir Schadsoftware in Unternehmensnetze?

© buw Unternehmensgruppe 2010
25.02.2010 IUK | AWT | Seite 13



Microsoft-Tochter und T-Mobile USA informieren tUber Date nverlust

Kunden des von T-Mobile in den USA angebotenen Smartphone-Datendienstes Sidekick stehen
ihre personlichen Informationen  wie Kontakt- und Kalenderdaten, Aufgabenlisten und Fotos
nicht mehr zur Verfligung.

Wie der Mobilfunkanbieter und sein Datendienstleister, die Microsoft-Tochter Danger, mitteilen,
seien die Daten auf den Servern verloren gegangen.

} Sollte ich ,, The Cloud* meine Daten besser nicht anvertrauen?
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1. Wahl eines ungeeigneten Gerates

Gerate sind oftmals schlecht gewéahlt, eine vollstandige Business-Tauglichkeit ist nicht immer
gegeben
Empfehlung:

Die betrieblichen Gegebenheiten mussen bei der Entscheidung zugunsten eines
Gerates genugend Erwagung finden

Die Bewertung des generellen Bedarfs ist notwendig, damit verbunden ist die
Priorisierung der Produktmerkmale sowie deren Risikoabschatzung

Eine Anforderungsmatrix zur Bewertung von Funktionen, Sicherheit und Konfiguration
kann als Entscheidungshilfe flr das geeignete Gerat dienen
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2. Unzureichende Hartung / Komplexitat bei der Konfig uration

Die Gerate sind oft unzureichend gehartet: Die Nutzer besitzen oftmals zu viele Freiheiten , die
sicherheitsrelevante Vorfalle begtinstigen kdnnen.

Empfehlung:

Vorgaben zur Hartung der Gerate mussen im Vorfeld geklart sein
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3. Unbedachtes Arbeiten an jedem Ort

Die Gerate laden dazu ein, unbedacht und tberall zu arbeiten - sei es im Flieger, in der Bahn oder
im Café. Die notige Sensibilitat gegentber betrieblicher Geheimhaltung fehlt dabei oft: Jeder
kann Uber die Schulter schauen.

Empfehlung:

Organisatorische Vorgaben im Sinne einer Security Policy sind zwingend notwendig

© buw Unternehmensgruppe 2010
25.02.2010 IUK | AWT | Seite 18



3. Unbedachtes Arbeiten an jedem Ort: | can see what you  ‘re doing!
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© buw Unternehmensgruppe 2010
25.02.2010 IUK | AWT | Seite 20



4. Gone with the Wind: Verschwundene Gerate

Das Gerat ist verloren oder gestohlen worden.,

Empfehlung:

Sicherheitskonzepte missen vorhanden sein: Diese sollten Vorgaben enthalten zur
Datensicherung, der Vermeidung des Auslesens vertraulicher Daten durch Dritte, Sperrung
von Nutzerkonten bis zur Fernldschung samtlicher Daten.
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Fazit

Die Unterschiede zwischen Handy und PC verringern sich zusehend, da Smartphones zuséatzliche
computertypische Funktionen zur Verfligung stellen.

Mit zunehmender Anndherung zwischen Handy und PC greifen die Gefahren aus der
Computerwelt auch auf den Mobilbereich tber. Ein Smartphone ist kein triviales Telefon!

Aber: Keine wirklich neuen Risikopotenziale, eher ,alte Bekannte* aus den Gefahrdungsbereichen:

Organisatorische Mangel
Menschliche Fehlhandlungen
Technisches Versagen
Vorsatzliche Handlungen

Die Risiken der mobilen Welt lassen sich durch Anwendung geeigneter Schutzmal3inahmen
minimieren, eine Integration in das Security Management ist dringend angeraten (z.B. in Form
eines ISMS nach DIN ISO/IEC 27001/27002, BSI IT-Grundschutz).

} Security Management als ganzheitliches Werkzeug zur Vermeidung geschéftskritischer Risiken
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Haben Sie Fragen?

buw consulting GmbH
technology consult

Andreas G. Weyert

Rheiner Landstraf3e 195
D-49078 Osnabriick

+49 (0)5 41-94 62-2 20 tel
+49 (0)1 73-28 96-0 14 mobile

+49 (0)5 41-94 62-7 88 fax
andreas.weyert@buw.de
www.buw.de
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